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Digital Product Passport in der Naturkosmetik:
Pflicht, Chance - und Risiko, wenn Sicherheit fehlt

Der Digitale Produktpass (DPP) wird fiir Naturkosmetik zur regulatorischen Pflicht - und gleichzeitig
zur neuen Biihne fiir Transparenz, Storytelling und datenbasiertes Handeln. Wer ihn klug nutzt, kann
sich klar von ,,Greenwashing“-Wettbewerbern absetzen, Konsumenten binden und seine
Wertschopfung besser steuern. Doch dieselben Daten, die Vertrauen schaffen, 6ffnen auch neue
Angriffsflachen: fir Falscher und Datenmissbrauch. Damit der DPP nicht zur teuren Spielerei wird,
braucht es Nachverfolgbarkeitstechnologien, die falschungs- und graumarktresistent sind -
idealerweise in einer einzigen, adaptiven Lésung auf Stiickgenauigkeitsebene (,item-level®).

Worum geht es: Pflicht wird zur Premium-Chance

Mit dem EU-Regelwerk zur Ecodesign for Sustainable Products Regulation (ESPR) wird der DPP
schrittweise fiir nahezu alle Produktkategorien bis zum Jahr 2030 verpflichtend ' - auch projiziert fiir
Kosmetik. Der DPP begleitet ein Produkt Gber den gesamten Lebenszyklus und muss verléssliche
Informationen zu Herkunft, Inhaltsstoffen, Umweltwirkung und Entsorgung in Echtzeit bereitstellen.

Fur Naturkosmetik-Marken ist das mehr als Compliance:

< Konsumenten erwarten heute nachvollziehbare Informationen zu Herkunft, Inhaltsstoffen
und Nachhaltigkeit; Umfragen zeigen, dass bis zu 80% bereit sind, fiir nachweislich
nachhaltige und transparente Marken mehr zu bezahlen.i In der Naturkosmetik belduft sich
der vom Konsumenten akzeptierte Aufpreis bzw. das “Green Premium” auf 11-28%, wenn
Nachhaltigkeit zertifiziert ist - 85% der Konsumenten priorisieren Transparenz.”

< Der DPP wird zum digitalen Touchpoint direkt am Produkt: Von Rohstoff-Storytelling tiber
CO,-FuRabdruck bis zu Tutorials, Refill-Programmen und Riicknahmeangeboten.

« Ahnlich wie digitale Plattformen seit Jahren datenbasiert optimieren, kénnen Hersteller bei
physischen Produkten erstmals entlang der gesamten Kette Daten tracken und nutzen: von
der Rohware iber die Nutzung bis zum Afterlife (Recycling, Reuse).

Richtig umgesetzt, ist der DPP also keine lastige Vorschrift, sondern ein Instrument, um
Transparenz, Differenzierung und datengetriebene Optimierung zu verbinden.

Berechtigte Sorgen: Kosten, Komplexitat und Sicherheitsblindheit

Trotz dieser Chancen zdgern Geschaftsfihrungen - aus guten Griinden:

Studien zu Traceability-Systemen zeigen: Integration digitaler Kennzeichnungen (QR, RFID etc.)
erhdht Prozesskomplexitat, erfordert neue Qualitdtssicherungsstufen und fiihrt anfangs zu splirbarem
Mehraufwand.v Investitionen in IT-Systeme, Stammdatenpflege, interne Schulungen und externe
Partner sind erheblich - oft sechsstellige Betrage plus laufende Betriebskosten."



Deutlich weniger beachtet wird ein zweiter, kritischer Aspekt - Datensicherheit, Falschungs- und
Graumarktschutz: Operations-Literatur zeigt, dass Luxus- und Kosmetikmarken bereits heute massiv
unter Falschungen von 5-15% des Umsatzes'! und Graumarktvolumina leiden¥i. Je mehr Informationen
offentlich transparent und abrufbar werden, desto mehr Angriffsflache entsteht fiir Akteure, die Daten
missbrauchen oder Produktstrome ausnutzen.

Mit anderen Worten: Wer den DPP nur als ,,schone Oberfldche“ denkt, aber die Priifung auf
Authentizitat ausklammert, erhoht Transparenz - und zugleich die Angreifbarkeit seiner Marke.

Mehr Transparenz heil3t nicht weniger Sicherheit — im Gegenteil

Transparenz ist kein Risiko per se, sondern die Grundlage von Vertrauen in einem Markt, in dem
ynatlrlich“ und ,griin“ zu inflationarem Marketing-Begriffen geworden sind. Der eigentliche Grund,
warum der DPP politisch gefordert wird, ist: Vertrauen ohne tiberpriifbare Nachweise und
Rickverfolgbarkeit trdgt in Zeiten von Greenwashing nicht mehr.

Parallel zeigt die Forschung, dass Féalschungen und Graumarktgeschéafte Kundenvertrauen,
Partnerschaften und Profitabilitdt massiv untergraben:
= Studien dokumentieren, dass gefélschte Kosmetik-Produkte erhebliche Gesundheitsrisiken
bergen und das Vertrauen in Marken dauerhaft beschadigen.
= Konsumentenumfragen im Beauty-Sektor zeigen, dass bis zu 20% der Kunden nach dem Kauf
einer Falschung weniger oder gar nicht mehr bei der betroffenen Marke einkaufen - selbst
wenn diese nicht direkt ,,schuld® ist.
e Graumarkt-Analysen im Luxus- und Beauty-Bereich verorten 5-10% des Volumens in
inoffiziellen Kandlen; fir hochwertige Kosmetik mit Premium-Preispositionierung ist das
besonders kritisch.x

Dass das Thema in der Branche angekommen ist, zeigt die Anfang 2026 gestartete Kampagne
#undupable des VKE-Kosmetikverbands - ein klares Signal, dass Originalitdt zunehmend auch
kommunikativ verteidigt werden muss.

Wollen wir einen DPP, der Falscher starkt — oder schwacht?

Die zentrale strategische Frage lautet: Wollen wir einen DPP einflihren, der Sicherheitsrisiken erhoht,
oder einen, der sie aktiv reduziert?

Ohne Authentifizierungskonzept kann der DPP:
< sichtbare, einfach kopierbare Codes (Standard-QR, einfache Labels) liefern,
= Produkt- und Chargeninformationen offenlegen, die Handler fiir Arbitrage nutzen,
= neue Angriffsflichen flir Datenmanipulation entlang der Lieferkette schaffen.

Es braucht Technologien, die nicht nur ,DPP anzeigen®, sondern auch:
« das physische Produkt mit seiner digitalen Identitédt verbinden (Authentizitat),
e Graumarktstrome verifizierbar machen (Traceability),
» verschiedene Use Cases bedienen (DPP, Félschungsschutz, Graumarktkontrolle).

Kurz: Wenn wir ohnehin ein digitales Label einfiihren, muss es doch mehr leisten als nur Informationen
anzuzeigen, an deren Authentizitat wir dann doch wieder zweifeln missen.



Warum adaptive, mehrschichtige Technologien notwendig sind

Jedes zusatzliche Label, jeder Tag, jeder Prozessschritt kostet Zeit, Geld und Material: Traceability-
Studien zeigen, dass Einzellosungen (eine Technologie je Problem) zu , Technologie-Silos“ fiihren - mit
hohen Integrationskosten und geringer Skalierbarkeit.xi Fiir Naturkosmetik-Marken mit limitierten
Margen und Ressourcen ist ein , Tech-Zoo“ aus drei unterschiedlichen Systemen fiir DPP,
Falschungsschutz und Graumarktkontrolle kaum tragfahig.

Was sinnvoll ist:

« Ein Trager, der mehrere Use Cases abdeckt (z.B. ein Marker oder ,Fingerprint“, der DPP-
Zugang, Falschungsschutz und Graumarktiiberwachung erméglicht).

e Multi-Layer-Ansatze, die sichtbare Elemente (fir Konsumenten) mit verdeckten,
forensischen Markern (fiir die Marke) kombinieren.

- Adaptivitat, d.h. die M&glichkeit, die gleiche technologische Basis spater fir
weitere Anforderungen zu nutzen (z.B. Ricknahmeprogramme,
Sekundarmarkte).

So kénnen Sie ein zusatzliches Label nicht nur als Kostenfaktor, sondern als Investition in
Sicherheit, Compliance und Marketinghebel zugleich verstehen.

Was muss eine ,All-Around-Losung” konnen?
Fir integrierten Falschungs- und Graumarktschutz sind zwei Kriterien entscheidend:

Item-Level Traceability: “Jedes einzelne Produkt ist eindeutig riickverfolgbar”

» Jedes Produkt erhélt eine einzigartige digitale Identitét (Serialisierung auf
Stiickebene, nicht nur auf Chargen- oder Kartonebene)

= Studien aus der Pharmabranche zeigen, dass Item-Level-Serialisierung die
Fahigkeit, problematische Lieferanten oder Kanale zu identifizieren, um 80-95%
verbessert.xv

< Fur Naturkosmetik heiRt das: Sie sehen, welche konkrete Flasche Creme (iber welchen
Distributor auf welchem Markt gelandet ist - und kdnnen Graumarkt-Lecks gezielt schlieRen.

Hohe Sabotage-Resistenz: “Die Markierung ist fur Angreifer faktisch unsichtbar”

Klassische Marker wie QR-Codes, Standard-RFID, Hologramme oder Seriennummern sind
visuell oder elektronisch leicht auffindbar und in Tests zu 72-90% kopierbar.x

= Verdeckte, nicht sichtbare Marker (covert features) haben eine 2-5-fach héhere
Abschreckwirkung, weil Félscher gar nicht wissen, wo und wie die Priifung
erfolgt.x

= Diese ,unsichtbare” Sabotage-Resistenz sorgt dafiir, dass selbst bei Repackaging,
Umetikettierung oder Nachfiillversuchen die Produktidentitat bestehen bleibt.

Ausblick: Was maglich ist, wenn wir es richtig machen

Fir Marken, die jetzt handeln wollen, eroffnet der DPP konkrete Hebel:
= Regulatorik erfiillen, ohne an Profitabilitdt zu verlieren - weil ein Label mehrere Aufgaben
Ubernimmt (DPP, Anti-Counterfeiting, Graumarktschutz).
= Consumer Engagement stérken, indem Konsumenten echte, nachpriifbare Einblicke in
Herkunft, Nachhaltigkeit und Qualitat erhalten - und nicht nur Marketingbotschaften.



= Probleme angehen, die bisher als ,gegeben® galten: Fdlschungen und Graumarkt werden
nicht verschwinden, aber sie konnen auf ein Minimum reduziert werden, sodass sich
Investitionen in Transparenz auch finanziell auszahlen.

Wenn Sie an einem Punkt starten wollen, der sowohl ESG-Ziele, Consumer Experience als auch
Markenschutz vereint, dann lautet die zentrale Management-Frage: ,Wie machen wir unsere Produkte
falschungs- und graumarktresistent - und damit unsere Marke zukunftssicher im Zeitalter des DPP?*

Fazit: Der DPP lohnt sich nur, wenn er sicher und erweiterbar ist

Im Zuge der Professionalisierung von international vertriebenen Naturkosmetikmarken ist ein
umfassender, authentifizierbarer DPP ein wichtiges Tool und ein Quantensprung in der internen
Organisation eines Unternehmens. Diese Effizienz sichert die Zukunft im Handling der Marke und
schafft Bewusstsein entlang der Lieferkette. Auch fiir die Logistik groRer Handelshduser oder Online-
Plattformen wird dies notwendig, ebenso fiir Konsumenten, die Transparenz und Glaubwirdigkeit
erwarten.

Der DPP eroffnet Naturkosmetik-Marken enorme Chancen:

= Regulatorische Sicherheit: Erflillung der ESPR-Pflichten und
Berichtsanforderungen.

= Wettbewerbsvorteil: Mehr Vertrauen, hohere Zahlungsbereitschaft,
differenzierte Markenpositionierung gegeniiber ,scheinbar griinen”
Wettbewerbern.

= Operative Steuerung: Bessere Transparenz Uber Lieferkettenrisiken, Rohstoffqualitat,
Retouren und Second-Life-Modelle.

Diese Vorteile lassen sich jedoch nur ausschdpfen, wenn der DPP mitgedacht wird als:

sicher (Schutz vor Félschungen, Graumarkt, Datenmanipulation),

erweiterbar (mehrere Anwendungsfélle, z.B. DPP + Authentifizierung + Graumarktkontrolle),
effizient (kein unnétig komplexer Zusatzaufwand in Produktion und Design).
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